
ỦY BAN NHÂN DÂN  

HUYỆN NGỌC HỒI 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:         /UBND-TH      Ngọc Hồi, ngày         tháng       năm 2022     
V/v lỗ hổng bảo mật ảnh 

hưởng cao và nghiêm trọng 

trong các sản phẩm Microsoft 

công bố tháng 1/2022. 

 

        

                      Kính gửi:  

- Các cơ quan, ban, ngành, đoàn thể huyện; 

- UBND các xã/thị trấn. 

  

Căn cứ Văn bản số 85/STTTT-TTBCXB ngày 19 tháng 01 năm 2022 của Sở 

Thông tin và Truyền thông tỉnh về việc lỗ hổng bảo mật ảnh hưởng cao và nghiêm 

trọng trong các sản phẩm Microsoft công bố tháng 1/2022 (có văn bản gửi kèm theo). 

Ngày 11/01/2022, Microsoft đã phát hành danh sách bản vá tháng 01 với 96 lỗ hổng 

bảo mật trong các sản phẩm của mình. Bản phát hành tháng này đặc biệt đáng chú ý 

các lỗ hổng bảo mật có khả năng ảnh hưởng đến các hệ thống thông tin trên địa bàn 

huyện như sau: 

1. Các lỗ hổng có mức ảnh hưởng Nghiêm trọng: 

- Lỗ hổng bảo mật CVE-2022-21907 trong HTTPProtocol Stack (http.sys) của 

Windows, cho phép đối tượng tấn công thực thi mã từ xa mà không cần xác thực. 

2. Các lỗ hổng có mức ảnh hưởng Cao: 

- Lỗ hổng bảo mật CVE-2022-21857 trong Active Directory, cho phép đối 

tượng nâng cao đặc quyền. 

- Lỗ hổng bảo mật CVE-2022-21840 trong Microsoft Office, cho phép đối 

tượng tấn công thực thi mã từ xa. 

- Lỗ hổng bảo mật CVE-2022-21911 trong .NET Framework, cho phép đối 

tượng tấn công thực hiện tấn công từ chối dịch vụ. 

- Lỗ hổng bảo mật CVE-2022-21836 trong Windows Certificate, cho phép đối 

tượng tấn công giả mạo. 

- Lỗ hổng bảo mật CVE-2022-21841trong Microsoft Excel, cho phép đối 

tượng tấn công thực thi mã từ xa. 

- Lỗ hổng bảo mật CVE-2022-21842trong Microsoft Word, cho phép đối 

tượng tấn công thực thi mã từ xa. 

Nhằm đảm bảo an toàn cho các hệ thống thông tin trên địa bàn huyện. 

UBND huyện yêu cầu các đơn vị triển khai thực hiện một số nội dung sau: 

- Kiểm tra, rà soát, xác định máy sử dụng hệ điều hành Windows có khả năng 

bị ảnh hưởng. Thực hiện cập nhật bản vá kịp thời để tránh nguy cơ bị tấn công (tham 

khảo thông tin tại phụ lục kèm theo Văn bản số 56/CATTT-NCSC).  

- Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu 

bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của các 



cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các 

nguy cơ tấn công mạng. 

- Trong trường hợp cần thiết có thể liên hệ đầu mối hỗ trợ của Cục An toàn 

thông tin: Trung tâm Giám sát an toàn không gian mạng quốc gia, điện thoại 

02432091616, thư điện tử: ais@mic.gov.vn. 

Báo cáo kết quả thực hiện về UBND huyện (qua Phòng Văn hóa và Thông tin 

huyện) trước ngày 16/02/2022. 

Yêu cầu cơ quan, đơn vị, địa phương nghiêm túc, triển khai thực hiện./. 

 

Nơi nhận: 
- Như trên (t/h); 

- Thường trực Huyện ủy (b/c) 

- Chủ tịch, các Phó Chủ tịch UBND huyện; 

- CVP, PCVP; 

- Phòng VH-TT huyện; 

- Trang TTĐT huyện; 

- Lưu: VT,TH. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 Y Lan 
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