
ỦY BAN NHÂN DÂN  

HUYỆN NGỌC HỒI 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 
 

Số:         /UBND-VHTT      Ngọc Hồi, ngày         tháng       năm 2022     
V/v  lỗ hổng bảo mật có mức 

ảnh hưởng Cao trong các sản 

phẩm Microsoft công bố tháng 

03/2022 

 

        

                      Kính gửi:  

- Các cơ quan, ban, ngành, đoàn thể huyện; 

- UBND các xã, thị trấn; 

  

Căn cứ Văn bản số 416/STTTT-BCVT&CNTT ngày 18 tháng 03 năm 2022 

của Sở Thông tin và Truyền thông tỉnh V/v lỗ hỏng bảo mật có mức ảnh hưởng cao 

trong các sản phẩm Microsoft công bố tháng 03 năm 2022. 

Ngày 08/3/2022, Microsoft đã phát hành danh sách bản vá tháng 03 với 71 lỗ 

hổng bảo mật trong các sản phẩm của mình. Bản phát hành tháng này đặc biệt đáng 

chú ý các lỗ hổng bảo mật có mức ảnh hưởng Cao có khả năng ảnh hưởng đến các hệ 

thống thông tin trên địa bàn tỉnh như sau: 

- 02 lỗ hổng bảo mật CVE-2022-21990, CVE-2022-23285 trong Remote 

Desktop Client cho phép đối tượng tấn công thực thi mã từ xa. Lỗ hổng này đã có mã 

khai thác được công bố rộng rãi trên Internet. 

- Lỗ hổng bảo mật CVE-2022-24459 trong Windows Fax và Scan Service cho 

phép đối tượng tấn công thực hiện tấn công leo thang đặc quyền. 

- Lỗ hổng bảo mật CVE-2022-24508 trong SMBv3 cho phép đối tượng tấn 

công thực thi mã từ xa trên Windows SMBv3 Client/Server. 

- Lỗ hổng bảo mật CVE-2022-21967 trong Xbox Live Auth Manager for 

Windows cho phép đối tượng tấn công thực hiện tấn công leo thang đặc quyền. 

Thông tin chi tiết các lỗ hổng bảo mật có tại phụ lục kèm theo Văn bản số 

315/CATTT-NCSC. 

Nhằm đảm bảo an toàn thông tin cho các hệ thống thông tin trên địa bàn 

huyện, Ủy ban nhân dân huyện yêu cầu các cơ quan, đơn vị, địa phương thực hiện: 

1. Kiểm tra, rà soát, xác định máy sử dụng hệ điều hành Windows có khả năng 

bị ảnh hưởng. Thực hiện cập nhật bản vá kịp thời để tránh nguy cơ bị tấn công.  

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu hiệu 

bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo của các 

cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp thời các 

nguy cơ tấn công mạng. 

3. Báo cáo gửi về UBND huyện (qua Phòng Văn hóa và Thông tin) trước ngày 

15/04/2022. 

 



 Yêu cầu cơ quan, đơn vị, địa phương nghiêm túc, triển khai thực hiện./. 

 

Nơi nhận: 
- Như trên (t/h); 

- Chủ tịch, các Phó Chủ tịch UBND huyện; 

- CVP, PCVP; 

- Trang TTĐT huyện; 

- Lưu: VT,TH. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 
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